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Charakteristika falešných poplachů 
z hlediska příčin vyvolání 
a popis možných řešení (2)
Možnosti řešení falešných poplachů [1]

Možností řešení falešných poplachů existuje mnoho. Avšak ne každá 
možnost je sama o sobě účinná, a proto je vhodné užít kombinaci 
následujících možností pro odhalení, snížení či eliminaci falešných 
poplachů.

Ověřování

Ověřování je obecný název pro mnohé používané techniky, které 
umožní DPPC určit, zda se jedná o falešný poplach. Ověřování 
 pomáhá bezpečnostním agenturám reagovat pouze na situace, 
kdy se jedná o skutečný poplach. Signály odesílané ze střežených 
objektů jsou vyhodnocovány v DPPC s cílem potvrdit nebo popřít 
detekovaný poplach.

Standardní ověřování

Standardní ověřování je metoda DPPC, pomocí níž ověřují 
(při odeslání poplachové zprávy), zda se jedná o falešný poplach. 
Standardní ověřování se provádí prostřednictvím telefonického 
 hovoru, audio ověřování nebo jinými elektronickými metodami.

Rozšířené ověřování

Rozšířené ověřování je metoda DPPC, pomocí níž ověřují, že se 
v zabezpečených objektech neděje žádná mimořádné situace. 
Provádí se prostřednictvím důkladnějších postupů, jako je kombi-
nace alespoň dvou metod, jako jsou ověření telefonickým hovorem 
na alespoň dvě čísla, živé audio ověřování a video ověřování, jiné 
prostředky nebo kombinace těchto postupů.

Metody ověřování

Metod ověřování falešných poplachů se v bezpečnostním průmyslu 
užívá mnoho. Ne každá metoda je však sama o sobě účinná a proto 
je vhodné užít kombinaci těchto metod pro spolehlivější ověřování.

Ověření voláním

Po odeslání poplachové zprávy na DPPC vyškolený operátor 
 telefonicky kontaktuje uživatele PZTS, aby si ověřil, zda se nejedná 
o falešný poplach.

Neexistuje žádná záruka, že uživatel bude moci určit, zda se jedná 
o falešný poplach nebo střežený objekt napadl „šikovný zloděj“. Tato 
technologie je spolehlivá pro snižování falešných poplachů pouze 
v případě, že uživatel sám vygeneroval poplach a je si toho vědom.

Video ověřování

Po odeslání poplachové zprávy DPPC přepne na video spojení, 
které je ve střeženém objektu realizováno prostřednictvím kamery. 
Vyškolený operátor v DPPC určí na základě živého vysílání z  kamery, 
zda se jedná o falešný poplach nebo o skutečné narušení střeženého 
objektu.

Tento typ ověřování je poměrně nákladný a neexistuje žádná záruka, 
že operátor spolehlivě určí příčinu vyhlášení poplachu.

Audio ověřování

Audio ověřování funguje na podobném principu jako video ověřo-
vání. Po obdržení poplachové zprávy se operátor spojí telefonicky 
se střeženým objektem a na základě zvuků v objektu určí, zda se 

jedná o falešný poplach (ticho = falešný poplach, hlas = skutečný 
poplach).

Stejně jako u video ověřování, je tato metoda poměrně nákladná 
a neexistuje žádná záruka spolehlivého určení falešného poplachu.

Křížová detekce (Cross zoning)

Tato metoda se považuje za jednu z nejúčinnějších, co se týče 
 eliminace falešných poplachů. Pokud je aplikována křížová detekce, 
 poplachová zpráva se odešle na DPPC pouze tehdy, když jedna nebo 
více zón (detektorů) detekuje poplach během nadefinované doby.

Tato metoda umožňuje jakoukoli kombinaci bezpečnostních prvků. 
Například se může „křížit“ PIR detektor a s ním dva jiné PIR detek-
tory, dveřní kontakt s mikrovlnným detektorem atd.

Nastavení křížové detekce se provádí při prvotním programování 
ústředny. Pro správnou funkčnost se při programování musí dbát 
na správné nastavení „swinger bypass“ (vyřazení zóny), včasnému 
varování na klávesnici a hlavně nastavení časového zpoždění mezi 
jednotlivými zónami (detektory) při narušení. Obvykle se zpoždění 
nastavuje mezi 1 až 250 sekundami.

Pokud je PZTS zastřežen a dojde k narušení (detekci) ve střežené 
oblasti, ústředna začne vydávat akustickou signalizaci (zvonění, 
 siréna), že došlo k narušení zóny (detektoru) a začne odpočítá-
vat naprogramovaný čas zadaný při instalaci (1 až 250s). Pokud 
 během této doby nenastane další narušení (detekce), ústředna 
odešle chybnou zprávu o zóně (detektoru). Poplachová zpráva je 
odeslána na DPPC, pokud je během odpočítávání opakovaně naru-
šena původní narušená zóna (detektor) nebo další zóny (detektory).

Níže je uveden obrázek pro typické použití křížové detekce.

Obr. 1 Schéma komerční budovy [5]

Ve schématu této malé komerční budovy (Obr. 1.) je uvedeno, že je 
zabezpečena pomocí dveřních kontaktů a PIR detektoru. Dveřní 
kontakty „Front door“, „Rear doors“ a pohybový detektor „Interior 
PIR“ jsou naprogramovány do „Křížové detekce“.

Pachatel po překonání „Front nebo Rear doors“ spustí akustický 
 signál (siréna, zvonění). Ústředna začne odpočítávat naprogramo-
vaný čas. Pokud jej do této doby detekuje „Interior PIR“, odešle se 
na DPPC poplachová zpráva, že byl objekt narušen.

Pokud dveřní kontakty způsobují falešné poplachy kvůli větru 
nebo problémy s elektroinstalací, ústředna spustí akustický signál 
(po  naprogramovanou dobu) a na DPPC je odeslána pouze chybná 
zpráva. Obdobnou funkčnost má i PIR, pokud detekuje pohybující 
se rostliny, hmyz atd.



28 5/2012 Bezpečnostné a zabezpečovacie systémy

Vstupní a výstupní zpoždění

Vstupní a výstupní zpoždění jsou funkce ústředny, které řeší problé-
my falešných poplachů při zastřežení a odstřežení PZTS.

Vstupní zpoždění znamená čas na odstřežení systému, než systém 
vyhlásí poplach (v případě, že je uživatel systémem detekován). 
Výstupní zpoždění znamená čas, který má uživatel na opuštění 
 objektu po zastřežení. Pokud uživatel nestihne opustit objekt  během 
doby zpoždění, systém vyhlásí poplach. Dobu vstupního a výstup-
ního zpoždení lze nastavit libovolně. Záleží na uživateli, kolik času 
potřebuje na opuštění objektu či odstřežení svého poplachového 
zabezpečovacího systému. Samozřejmě, že čas na zastřežení, 
či odstřežení nesmí být příliš dlouhý (maximálně 45 sekund), aby 
nedošlo k překonání systému pachatelem.

Vynechání zóny (Swinger zone bypassing)

Tato funkce umožňuje ústředně vynechat (ignorovat) zónu v  případě, 
že daná zóna odešle během nadefinovaného časového období určitý 
počet falešných poplachů.

Pokud je naprogramována tato funkce, ústředna monitoruje, kolikrát 
daná zóna detekuje poplach a zároveň toto číslo (počet detekcí) 
porovnává s číslem, které naprogramoval technik při instalaci pro 
odpojení zóny. Když je tento počet dosažen, ústředna automaticky 
vynechá (ignoruje) zónu.

Vynechaná zóna se zpětně aktivuje resetem (klávesnicí či na dálku) 
nebo pokud nedetekuje falešné poplachy po dobu jedné hodiny.

Vynechání zóny je ideální používat v prostředích, kde je systém 
 vystavován velkému působení okolních vlivů, což zapříčiňuje četné 
falešné poplachy.

Školení a vzdělávání

Rozhodující metodou jakéhokoli snížení falešných poplachů je 
 školení a vzdělávání uživatelů PZTS už jen z toho důvodu, že většina 
falešných poplachů vzniká uživatelskou chybou (neznalost systému, 
zapomenuté heslo atd.). Právě školení a vzdělávání poskytuje uži-
vateli a bezpečnostní agentuře pevný základ k zamezení falešných 
poplachů.

V zahraničí dokonce vznikají tzv.on-line kurzy, kde se uživatelé 
 mohou seznámit s informacemi týkající se správného užívání PZTS 
a jak správně postupovat při signalizaci poplachu. Také bezpečnost-
ní agentury, které se zabývají problematikou falešných poplachů, 
pořádají školení přístupné všem zájemcům.

Zařízení vhodné k odhalení, snížení či eliminaci falešných 
poplachů [1]

V dnešní době existují zařízení a softwarové programy, které  nejenže 
dokáží falešný poplach odhalit, ale také pomocí moderních techno-
logií eliminovat a tím zabránit odeslání falešné poplachové zprávy 
na DPPC.

Detektory jsou již „chytřejší“ a mohou přesně vyhodnotit skutečné 
hrozby a minimalizovat falešné poplachy. Pracují na tzv. multikri-
teriálním zpracování signálu jako polarita, strmost, velikost signálu 
atd., které vyhodnocují mikroprocesory. Mikroprocesory následně 
rozhodnou na základě uložené databáze možných způsobů naruše-
ní, zda se jedná o falešný poplach či nikoliv.

eFAR 100

Modul eFAR100 je vyroben za účelem odhalení a následnému sní-
žení nebo dokonce eliminování falešných poplachů, které pocházejí 
z detektorů pohybu. DPPC uvádí, že 25 až 30% falešných poplachů 
denně způsobí pohybové detektory. Po instalaci eFAR 100 došlo 
ke snížení falešných poplachů o více než 90%.

eFAR100 využívá DVC (Digital Verification Control) technologii 
pro snížení nebo zabránění falešných poplachů. Tato technolo-
gie  vyhodnocuje poplašné signály PIR detektorů ve všech zónách 
 pomocí funkcí Single, Multiple zone verification atd. Potlačuje 

signály, které vyhodnotí jako falešný poplach a na ústřednu odešle 
pouze signály, které znamenají narušení střeženého objektu.

Obr. 2 Zapojení eFAR 100 [6]

Modul dokáže pracovat až se čtyřmi PIR zónami. Nevyžaduje žádné 
programování. Automaticky rozpozná, o jaký typ smyčky se jedná 
(NC, EOL, EOLR, atd.)

Obr. 3 Schéma zapojení EOLR smyčky [6]

Single zone verificatoin

Ústředna vyhlásí poplach pouze v případě, pokud v jedné zóně 
 dojde k druhé detekci do 14,2 sekund nebo do 38,2 sekund (Tvs) 
od první detekce (čas si zvolí uživatel). Tvs je stanoven v těchto 
časech, protože pokud se jedná o skutečné napadení, PIR detektor 
detekuje narušitele dvakrát během několika sekund. Tento modul 
umožňuje i nastavení na 3 detekce do 42,6 sekund nebo do 114,6 
sekund.

Obr. 4 Princip Single zone verification [7]

Když eFAR obdrží signál první detekce, začne danou zónu ověřovat. 
Pokud během Tvs neregistruje další detekci, modul tuto  detekci 
 v yhodnotí jako falešný poplach a ústředna poplach nevyhlásí. 
Pokud během Tvs nastane další detekce, eFAR ověří, že se jedná 
o skutečný poplach a ústředna jej vyhlásí.
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Multiple zone verification

Ústředna vyhlásí poplach pouze v případě, pokud ve dvou a více 
různých zónách dojde k druhé detekci během 300 sekund (Tvm) 
od první detekce. Funkce single a multiple zone verification fungují 
na podobném principu jako křížová detekce.

Obr. 5 Princip Multiple zone verification [7]

Když eFAR obdrží první detekci, spustí Single i Multiple zone ověřo-
vání. Pokud neobdrží další detekci v časovém rozmezí Tvs a Tvm, 
eFAR vyhodnotí poplach jako falešný a ústředna nevyhlásí poplach. 
Pokud od stejné zóny, v časovém rozmezí Tvs, příjme další detekci 
vyhodnotí jej jako poplach (viz Single zone verification). Ústředna 
vyhlásí poplach také v případě, že obdrží detekci z jiné zóny během 
časového rozmezí Tvm. Z tohoto důvodu musí být časové rozmezí 
Tvm delší než Tvs.

Loop watch function

V případě, že je zóna otevřena či zkratována a zůstane v tomto sta-
vu, eFAR signály potlačí a ústředna nesignalizuje poplach. Zůstává-
li však zóna otevřená či zkratována delší dobu než 15 sekund, 
ústředna vyhlásí poplach.

Tato funkce je velice užitečná pro uživatele, kteří nechávají poo-
tevřené dveře a okna. Rovněž je důležitá pro monitorování vadné 
instalace PIR detektorů (špatný kontakt).

Obr. 6 Princip Loop watch function [7]

Lightning Block

eFAR100 má schopnost rozpoznat, zda byl (falešný) poplacho-
vý signál vytvořen vlivem blesku nebo jiného elektrického rušení. 
Modul vyhodnotí tento signál společně s ostatními funkcemi DVC. 
Porovná signál s ostatními funkcemi a podle toho rozhodne, zda 
se jedná o falešný poplach, či ohrožení objektu.

Silný blesk nebo radiofrekvenční rušení zasahuje většinou do funkce 
více než dvou zařízení, které jsou v časovém pásmu „Block window“ 
viz obr. 7.

Tato funkce vychází z úvahy, že je velice nepravděpodobné, 
aby  narušitele detekovaly PIR v krátkém časovém intervalu 
na  několika různých místech současně. Proto pokud eFAR obdrží 

hlášení několika PIR detektorů v krátkém časovém rozmezí (Block 
window), jsou signály potlačeny a nedojde k vyhlášení poplachu.

Obr. 7 Princip Lightning block [7]

FAAP (False alarm analysis program)

Jedná se o softwarový program, který byl vytvořen za účelem 
 monitorování a evidování falešných poplachů. Především díky 
 evidenci falešných poplachů má administrátor možnost upozornit 
zásahovou jednotku, že například za poslední hodinu v daném 
objektu došlo k deseti poplachům v určitých intervalech, což jsou 
s velkou pravděpodobností falešné poplachy a výjezd jednotky 
ke střeženému objektu není nutný.

Další využití je možnost sledování, zda dochází ke snižování 
 falešných poplachů od roku instalace programu do současné nebo 
budoucí doby a zároveň identifikuje „problémové“ uživatele, jejichž 
systém je častým zdrojem odesílání falešných poplachů. Těmto 
uživatelům je následně poskytnuta pomoc v odstranění falešných 
poplachů.

Obr. 8 FAAP [8]

Uživatel pří registraci uvádí i název subjektu (policie, bezpečnost-
ní agentura), který v jeho objektu instaloval PZTS. To znamená, 
že program eviduje falešné poplachy jak uživatelům, tak subjektům, 
což udává jakousi prestiž, kvalitu a spolehlivost služeb subjektů 
(čím více falešných poplachů, tím klesá kvalita služeb).

Systém také vede evidenci příčin poplachů, na jejichž základě 
se rozhodne, zda bude poplach uživateli pokutován či nikoliv. Pokud 
poplach způsobí narušitel, počasí či chyba detektoru, sankce se 
zpravidla neúčtuje. Pokuty se udělují především za uživatelské chy-
by (tento program využívají převážně v Kanadě a Americe, kde jsou 
falešné poplachy uživatelům pokutovány).

Uživatel systému po zadání uživatelského jména a hesla 
má  možnost zjistit, kolik falešných poplachů jeho systém vyhlásil, 
v jaký čas k poplachu došlo a částku, kterou dluží za vyhlášené 
falešné poplachy.
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Účinnejšia ochrana domu a rodiny
Ak príde na rad téma bezpečnosti domova, najdôležitejšou vecou je ochrana rodiny. Znamená to urobiť všetko pre to, aby sa vaši 
najmilší cítili bezpečne a mali všetko, čo potrebujú. Zároveň ich treba naučiť všetko o tom, ako byť chránený. Súčasťou tohto procesu 
je inštalácia domového bezpečnostného systému, ktorý bude strážiť vašich najmilších, a to aj vtedy, keď to nebudete môcť robiť 
osobne vy sami. Dnešné domové bezpečnostné systémy sú pokročilejšie a účinnejšie ako kedykoľvek predtým, nehovoriac o cenovej 
dostupnosti. Vedomie, že máte svoju rodinu chránenú, je na nezaplatenie. Prečo teda čakať, kým sa stane niečo zlé. Ochráňte svoju 
rodinu ešte dnes!

Bezpečnostné technológie

Ľudia si už v súčasnosti vyberajú pokročilejšie systémy, ako sú alar-
my proti otvoreniu dverí či okien. Často možno medzi inštaláciami 
vidieť bezdrôtové bezpečnostné kamery či alarmy strážiace príjazdo-
vé cesty, ktoré ich môžu upozorniť na možné problémy  dostatočne 
skoro predtým, ako sa niekto priblíži k domu alebo vstúpi na poze-
mok. Snímače pohybu dokážu aktivovať výkonné osvetlenie, ktoré 
osvieti aj tie najskrytejšie kúty vášho majetku, čo takmer znemož-
ňuje narušiteľom zakrádať sa okolo domu za tmy. Tieto a mnohé 
ďalšie funkcie možno bez problémov začleniť do domového bezpeč-
nostného systému.

Bezdrôtové snímače

Bezdrôtové snímače dokážu zabezpečiť dvere a okná v celom dome. 
Výhodou použitia tohto druhu snímačov je, že ich možno umiestniť 
na ťažko dosiahnuteľných miestach bez potreby inštalácie káblov 
cez celý dom. Bezdrôtové snímače sú aj výbornou voľbou pre tých 
majiteľov domov, ktorým záleží aj na estetickom riešení domové-
ho bezpečnostného systému. Navyše sú rovnako spoľahlivé ako tie 
drôtové. Ak má bezpečnostný riadiaci panel zabudované funkcie 
na bezdrôtovú komunikáciu, môžete využiť všetky výhody bezdrôto-
vých snímačov ako náhradu za tradičné drôtové snímače.

Bezpečnostný riadiaci panel

Bezpečnostný riadiaci panel zohráva úlohu „prevádzkového centra“ 
vášho domového bezpečnostného systému. Vo väčšine inštalá-
cií je umiestnený blízko hlavného vchodu. Najčastejším miestom 
druhého riadiaceho panela je hlavná obývačka, vďaka čomu možno 
ovládať a riadiť celý systém ešte pred odchodom do spálne. Avšak 
podľa potreby možno takisto nainštalovať aj ďalšie riadiace panely 
na rôznych miestach v dome.

Väčšina bezpečnostných riadiacich panelov má aj zabudovaný 
 displej, ktorý informuje používateľa o dôležitých údajoch a stavoch 
domu. Upozorňuje napríklad na zabudnuté otvorené okno alebo na 
presnú pozíciu aktivovaného dymového alebo dverového alarmu. 
Niektoré panely majú aj tzv. tlačidlo núdzového volania, po stla-
čení ktorého sa dom okamžite spája s pultom centrálnej policajnej 
ochrany, hasičmi alebo inými záchrannými zložkami. Iné panely 
zase disponujú zabudovanou funkcionalitou na hlasovú komuniká-
ciu, čo umožňuje priamo komunikovať so záchrannými zložkami.

Detektory pohybu

Detektory pohybu sú v rámci domového bezpečnostného systé-
mu v druhej línii ochrany. Využívajú rôznorodé technológie, napr. 
 infračervené svetlo, ultrazvuk alebo mikrovlnné snímače. Ak zlodej 
prenikne do vášho domu a alarm sa nezapne, detektory pohybu vás 
upovedomia o jeho prítomnosti. Možno ich použiť aj vo vonkajšom 
prostredí, tiež ich možno pripojiť do domového bezpečnostného 
systému.

Pokročilé technológie už umožňujú aktiváciu detektorov pohybu 
len v prípade, že pohyb spôsobí nejaká osoba s inou výškou alebo 
hmotnosťou, ako je v systéme zadefinované. Tento typ detektorov je 
výborným riešením pre tých majiteľov domov, ktorí vlastnia domá-
ce zvieratá, ktoré sa môžu voľne pohybovať mimo aj vnútri domu. 
Snímače umožňujú používať domový bezpečnostný systém v čase, 
keď nie ste doma, a to bez toho, aby domáce zvieratá rušili jeho 
činnosť. Výber detektorov pohybu, ktoré budú najviac vyhovovať 
vášmu domu, závisia od celej inštalácie a domáceho prostredia.

Služby aktívneho monitorovania

Faktom je, že žiaden sused ani priateľ nedokáže strážiť váš dom 
a vašu rodinu každú minútu dňa. No vďaka aktívnemu monitoringu 

Obr. 9 Evidence příčin poplachu [8]
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