Charakteristika falesnych poplachi
Z hlediska pricin vyvolani
a popis moZnych feseni (2)

Moznosti feseni faleSnych poplachi [1]

Moznosti fe$eni faleSnych poplach( existuje mnoho. Av$ak ne kazda
moznost je sama o sobé ucinnd, a proto je vhodné uzit kombinaci
nasledujicich moznosti pro odhaleni, snizeni ¢i eliminaci faleSnych
poplach(.

Ovérovani

Ovérovani je obecny nazev pro mnohé pouzivané techniky, které
umozni DPPC urcit, zda se jedna o faleSny poplach. Ovérovani
poméaha bezpecnostnim agenturam reagovat pouze na situace,
kdy se jedna o skute¢ny poplach. Signaly odesilané ze stiezenych
objektll jsou vyhodnocovany v DPPC s cilem potvrdit nebo popfit
detekovany poplach.

Standardni ovérovani

Standardni ovéfovani je metoda DPPC, pomoci niz oveéruji
(pfi odeslani poplachové zpravy), zda se jedna o faleSny poplach.
Standardni ovéfovani se provadi prostrednictvim telefonického
hovoru, audio ovéfovani nebo jinymi elektronickymi metodami.

Rozsifené ovérovani

Rozsifené ovérovani je metoda DPPC, pomoci niz ovéruji, ze se
v zabezpeCenych objektech nedéje Zadnd mimoradné situace.
Provadi se prostfednictvim ddkladnéjsich postupll, jako je kombi-
nace alespon dvou metod, jako jsou ovéreni telefonickym hovorem
na alespon dvé Cisla, Zivé audio ovérovani a video ovérovani, jiné
prostredky nebo kombinace téchto postup(.

Metody ovérovani

Metod ovérovani faleSnych poplachd se v bezpeénostnim priimysiu
uzivd mnoho. Ne kazdd metoda je vSak sama o sobé U¢inné a proto

je vhodné uzit kombinaci téchto metod pro spolehlivéjsi ovérovani.
Ovéfreni volanim
Po odeslani poplachové zpravy na DPPC vySkoleny operéator

telefonicky kontaktuje uZzivatele PZTS, aby si ovéfil, zda se nejedna
o fale$ny poplach.

Neexistuje zadna zéruka, Ze uzivatel bude moci urcit, zda se jedna
o fale$ny poplach nebo stiezeny objekt napad| ,Sikovny zlodéj“. Tato
technologie je spolehliva pro snizovani faleSnych poplachl pouze
v pfipadé, ze uzivatel sam vygeneroval poplach a je si toho védom.

Video ovérovani

Po odeslani poplachové zpravy DPPC prepne na video spojeni,
které je ve stfezeném objektu realizovano prostrednictvim kamery.
VysSkoleny operator v DPPC urci na zakladé zivého vysilani z kamery,
zda se jedné o faleSny poplach nebo o skute¢né naruseni stiezeného
objektu.

Tento typ ovéfovani je pomérné nakladny a neexistuje zadna zaruka,
Ze operator spolehlivé urci pficinu vyhlaseni poplachu.
Audio ovéfovani

Audio ovéfovani funguje na podobném principu jako video ovéro-
vani. Po obdrzeni poplachové zpravy se operator spoji telefonicky
se stfezenym objektem a na zakladé zvukd v objektu urci, zda se
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jedna o faleSny poplach (ticho = faleSny poplach, hlas = skute¢ny
poplach).

Stejné jako u video ovéfovani, je tato metoda pomérné nakladna
a neexistuje Zadnéa zaruka spolehlivého urceni faleSného poplachu.

Kfizova detekce (Cross zoning)

Tato metoda se povazuje za jednu z nejucinnéjsich, co se tyce
eliminace faleSnych poplach(. Pokud je aplikovana kfizova detekce,
poplachova zprava se odesle na DPPC pouze tehdy, kdyZ jedna nebo
vice zén (detektor(l) detekuje poplach béhem nadefinované doby.

Tato metoda umoziiuje jakoukoli kombinaci bezpeénostnich prvk.
Naptiklad se mdze ,krizit“ PIR detektor a s nim dva jiné PIR detek-
tory, dverni kontakt s mikrovinnym detektorem atd.

Nastaveni kfizové detekce se provadi pfi prvotnim programovani
Ustfedny. Pro spravnou funkénost se pfi programovani musi dbat
na spravné nastaveni ,swinger bypass“ (vyrazeni zény), v€asnému
varovani na klavesnici a hlavné nastaveni ¢asového zpozdéni mezi
jednotlivymi zénami (detektory) pfi naruseni. Obvykle se zpozdéni
nastavuje mezi 1 az 250 sekundami.

Pokud je PZTS zastfezen a dojde k naruseni (detekci) ve stifezené
oblasti, Ustfedna za¢ne vydavat akustickou signalizaci (zvonéni,
siréna), ze doSlo k naruSeni zony (detektoru) a zatne odpocita-
vat naprogramovany €as zadany pfi instalaci (1 az 250s). Pokud
béhem této doby nenastane dal$i naruseni (detekce), Ustfedna
odesle chybnou zprévu o zéné (detektoru). Poplachové zpréva je
odeslana na DPPC, pokud je béhem odpoditavani opakované naru-
$ena plivodni naru$ena zona (detektor) nebo dalsi zény (detektory).

NiZe je uveden obrazek pro typické pouziti kiizové detekce.

Zone 6 Office PIR Zone 1 Front Door
Cross Zone = NO Cross Zone = YES
% ~
Zone 5 Office Door
Cross Zone = NO
Zone 2 Storage Door
N Cross Zone = NO
Zone 4 Rear Doors
Cross Zone = YES
RN IZ!\
Zone 3 Interior PIR
Cross Zone = YES

Obr. 1 Schéma komeréni budovy [5]

Ve schématu této malé komeréni budovy (Obr. 1.) je uvedeno, Ze je
zabezpecena pomoci dvefnich kontaktl a PIR detektoru. Dverni
kontakty ,Front door”, ,Rear doors" a pohybovy detektor , Interior
PIR* jsou naprogramovany do ,Kfizové detekce”.

Pachatel po prekonani ,Front nebo Rear doors“ spusti akusticky
signdl (siréna, zvonéni). Ustiedna zagne odpotitavat naprogramo-
vany €as. Pokud jej do této doby detekuje ,Interior PIR“, odesle se
na DPPC poplachova zpréva, Ze byl objekt narusen.

Pokud dverni kontakty zplsobuji faleSné poplachy kvili vétru
nebo problémy s elektroinstalaci, Ustfedna spusti akusticky signal
(po naprogramovanou dobu) a na DPPC je odeslana pouze chybna
zprava. Obdobnou funkénost mé i PIR, pokud detekuje pohybujici
se rostliny, hmyz atd.
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Vstupni a vystupni zpozdéni

Vstupni a vystupni zpozdéni jsou funkce Ustfedny, které fesi problé-
my fale$nych poplach( pti zastfeZzeni a odstfeZeni PZTS.

Vstupni zpozdéni znamené €as na odstiezeni systému, nez systém
vyhlasi poplach (v pfipadé, Ze je uZivatel systémem detekovan).
Vystupni zpozdéni znamena cas, ktery ma uzivatel na opusténi
objektu po zastiezeni. Pokud uzivatel nestihne opustit objekt béhem
doby zpozdéni, systém vyhlasi poplach. Dobu vstupniho a vystup-
niho zpozdeni Ize nastavit libovolné. Zalezi na uzivateli, kolik ¢asu
potfebuje na opusténi objektu Ci odstrezeni svého poplachového
zabezpecovaciho systému. Samoziejmé, Ze Cas na zastfezeni,
¢i odstrezeni nesmi byt pfrilis dlouhy (maximalné 45 sekund), aby
nedo$lo k prekonani systému pachatelem.

Vynechani zény (Swinger zone bypassing)

Tato funkce umoziiuje Ustfedné vynechat (ignorovat) zénu v pripadé,
Ze danéa zéna odesle béhem nadefinovaného ¢asového obdobi urcity
pocet fale$nych poplachd.

Pokud je naprogramovana tato funkce, Ustfedna monitoruje, kolikrat
dana zona detekuje poplach a zéroven toto Cislo (pocet detekci)
porovnava s Cislem, které naprogramoval technik pti instalaci pro
odpojeni zény. KdyZ je tento pocet dosazen, Ustfedna automaticky
vynecha (ignoruje) zénu.

Vlynechana zéna se zpétné aktivuje resetem (klavesnici ¢i na dalku)
nebo pokud nedetekuje faleSné poplachy po dobu jedné hodiny.

Vynechani zény je idedlni pouZzivat v prostfedich, kde je systém
vystavovan velkému plsobeni okolnich vlivd, cozZ zapficinuje cetné
faleSné poplachy.

Skoleni a vzdélavani

Rozhodujici metodou jakéhokoli snizeni faleSnych poplachd je
$koleni a vzdélavani uZivateld PZTS uz jen z toho dlvodu, Ze vétSina
faleSnych poplachd vzniké uzivatelskou chybou (neznalost systému,
zapomenuté heslo atd.). Pravé Skoleni a vzdélavani poskytuje uzi-

vateli a bezpe€nostni agentufe pevny zaklad k zamezeni faleSnych
poplach(.

V zahrani¢i dokonce vznikaji tzv.on-line kurzy, kde se uzivatelé
mohou seznamit s informacemi tykajici se spravného uzivani PZTS
a jak spravné postupovat pfi signalizaci poplachu. Také bezpec¢nost-
ni agentury, které se zabyvaji problematikou faleSnych poplachd,
poradaji Skoleni pristupné vsem zajemclim.

Zaftizeni vhodné k odhaleni, snizeni Ci eliminaci faleSnych
poplacht [1]

V dnesni dobé existuji zafizeni a softwarové programy, které nejenze
dokazi faleSny poplach odhalit, ale také pomoci modernich techno-
logii eliminovat a tim zabrénit odeslani faleSné poplachové zpravy
na DPPC.

Yru

Detektory jsou jiz ,chytfejsi“ a mohou presné vyhodnotit skute¢né
hrozby a minimalizovat fale§né poplachy. Pracuji na tzv. multikri-
teridlnim zpracovani signalu jako polarita, strmost, velikost signélu
atd., které vyhodnocuji mikroprocesory. Mikroprocesory nasledné
rozhodnou na zékladé uloZzené databaze moznych zplisobl naruse-
ni, zda se jedna o fale$ny poplach ¢i nikoliv.

eFAR 100

Modul eFAR100 je vyroben za G¢elem odhaleni a naslednému sni-
Zeni nebo dokonce eliminovani faleSnych poplachd, které pochazeji
z detektor(i pohybu. DPPC uvadi, Ze 25 az 30% fale$nych poplach(
denné zplsobi pohybové detektory. Po instalaci eFAR 100 doslo
ke snizeni fale$nych poplachi o vice nez 90%.

eFAR100 wvyuzivd DVC (Digital Verification Control) technologii
pro snizeni nebo zabranéni faleSnych poplachd. Tato technolo-
gie vyhodnocuje poplasné signaly PIR detektor(i ve vSech zénach
pomoci funkci Single, Multiple zone verification atd. Potlacuje
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signaly, které vyhodnoti jako faleSny poplach a na Ustfednu odesSle
pouze signaly, které znamenaji narudeni stfezeného objektu.
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Obr. 2 Zapojeni eFAR 100 [6]

Modul dokaZe pracovat az se ¢tyfmi PIR zonami. Nevyzaduje Zadné
programovani. Automaticky rozpozné, o jaky typ smycky se jedna
(NC, EOL, EOLR, atd.)
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Obr. 3 Schéma zapojeni EOLR smyc¢ky [6]

Single zone verificatoin

Ustfedna vyhlasi poplach pouze v piipadé, pokud v jedné zéné
dojde k druhé detekci do 14,2 sekund nebo do 38,2 sekund (Tvs)
od prvni detekce (Cas si zvoli uZivatel). Tvs je stanoven v téchto
Casech, protoze pokud se jedna o skutecné napadeni, PIR detektor
detekuje narusitele dvakrat béhem nékolika sekund. Tento modul
umoziuje i nastaveni na 3 detekce do 42,6 sekund nebo do 114,6
sekund.
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Obr. 4 Princip Single zone verification [7]

KdyZz eFAR obdrzi signal prvni detekce, zatne danou zénu ovérovat.
Pokud bé&hem Tvs neregistruje dal$i detekci, modul tuto detekci
vyhodnoti jako faleSny poplach a Ustfedna poplach nevyhlasi.
Pokud béhem Tvs nastane dal$i detekce, eFAR ovéfi, Zze se jedna
o skute¢ny poplach a Ustfedna jej vyhlasi.

idb journal



Multiple zone verification

Ustiedna vyhlasi poplach pouze v piipadé, pokud ve dvou a vice
rliznych zénéach dojde k druhé detekci béhem 300 sekund (Tvm)
od prvni detekce. Funkce single a multiple zone verification funguiji
na podobném principu jako kfizové detekce.

Venfed o Werilued an
Fabir alars Real alim
P P

[l 1

legut 1 Trigger =
Ingur 2 Trigges -I
DVC Presewmi a T-'-'._“l a T“I_‘I
Sl L Vst =

DV Processl = T3
Samphs Sowe Vardiomm

DNVT Prosead
Mningia ook Varehranon Ty

Cuipst | 1o
Abigm Panel

Crulgsat 2 1o
Alamm Panel

VTF

lvm Mewivigde Lew Larilic eaen Time e

Obr. 5 Princip Multiple zone verification [7]

Kdyz eFAR obdrzi prvni detekci, spusti Single i Multiple zone ovéro-
vani. Pokud neobdrzi dalsi detekci v Casovém rozmezi Tvs a Tvm,
eFAR vyhodnoti poplach jako falesny a Ustfedna nevyhlési poplach.
Pokud od stejné zény, v ¢asovém rozmezi Tvs, pfijme dalsi detekci
vyhodnoti jej jako poplach (viz Single zone verification). Usttedna
vyhlasi poplach také v pfipadg, Ze obdrzi detekci z jiné zony béhem
Casového rozmezi Tvm. Z tohoto ddvodu musi byt ¢asové rozmezi
Tvm del$i nez Tvs.

Loop watch function

V pripadg, Ze je zéna oteviena Ci zkratovana a zlstane v tomto sta-
vu, eFAR signaly potlaci a Gstfedna nesignalizuje poplach. Zlistava-
li v8ak zbna oteviend Ci zkratovana del$i dobu nez 15 sekund,
Ustfedna vyhlasi poplach.

Tato funkce je velice uziteCna pro uZzivatele, ktefi nechavaji poo-
teviené dvere a okna. Rovnéz je dilezitd pro monitorovani vadné
instalace PIR detektor( ($patny kontakt).
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Obr. 6 Princip Loop watch function [7]

Lightning Block

eFAR100 ma schopnost rozpoznat, zda byl (faleSny) poplacho-
vy signal vytvoren vlivem blesku nebo jiného elektrického ruseni.
Modul vyhodnoti tento signal spole¢né s ostatnimi funkcemi DVC.
Porovna signél s ostatnimi funkcemi a podle toho rozhodne, zda
se jedné o falesSny poplach, ¢i ohrozeni objektu.

Silny blesk nebo radiofrekvencni ruseni zasahuje vétSinou do funkce
vice nez dvou zafizenf, které jsou v asovém pasmu ,Block window*
viz obr. 7.

Tato funkce vychazi z Uvahy, Ze je velice nepravdépodobné,
aby naruSitele detekovaly PIR v kratkém c¢asovém intervalu
na nékolika rliznych mistech soucasné. Proto pokud eFAR obdrZi
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hlaseni nékolika PIR detektor( v kratkém ¢asovém rozmezi (Block
window), jsou signély potlaceny a nedojde k vyhlaseni poplachu.
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Obr. 7 Princip Lightning block [7]

FAAP (False alarm analysis program)

Jednd se o softwarovy program, ktery byl vytvoren za Ucelem
monitorovani a evidovani faleSnych poplach(l. Predevsim diky
evidenci faleSnych poplachti m& administrator moznost upozornit
zésahovou jednotku, Ze napfiklad za posledni hodinu v daném
objektu doslo k deseti poplachdm v urditych intervalech, coZ jsou
s velkou pravdépodobnosti faleSné poplachy a vyjezd jednotky
ke stfezenému objektu neni nutny.

Dalsi vyuziti je moznost sledovani, zda dochazi ke sniZovani
faleSnych poplachil od roku instalace programu do sou¢asné nebo
budouci doby a zaroven identifikuje ,problémové” uzivatele, jejichz
systém je Castym zdrojem odesilani faleSnych poplachd. Témto
uZivateldm je nasledné poskytnuta pomoc v odstranéni faleSnych
poplach(.
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Obr. 8 FAAP [8]

Uzivatel pii registraci uvadi i nazev subjektu (policie, bezpe€nost-
ni agentura), ktery v jeho objektu instaloval PZTS. To znamena,
Ze program eviduje fale$né poplachy jak uzivatelim, tak subjekttim,
coz udava jakousi prestiz, kvalitu a spolehlivost sluzeb subjektl
(¢im vice fale$nych poplach(, tim klesa kvalita sluzeb).

Systém také vede evidenci pfi¢in poplachd, na jejichz z&kladé
se rozhodne, zda bude poplach uzivateli pokutovan ¢i nikoliv. Pokud
poplach zplsobi narusitel, pocasi ¢i chyba detektoru, sankce se
zpravidla nelctuje. Pokuty se udéluji predevsim za uzivatelské chy-
by (tento program vyuZivaji prfevazné v Kanadé a Americe, kde jsou
fale$né poplachy uzivatelim pokutovany).

Uzivatel systému po zadani uZivatelského jména a hesla
ma moznost Zzjistit, kolik faleSnych poplachl jeho systém vyhlasil,
v jaky €as k poplachu doSlo a ¢astku, kterou dluzi za vyhlasené
faleSné poplachy.
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